Recht

Digital Services Act (DSA-E)

Europaisches Recht fiir soziale Medien

Mit nicht weniger als dem Einsatz der ersten Verkehrsampel
— 1914 in Cleveland - verglich die Vizeprasidentin der EU-
Kommission Margrethe Vestager die im Dezember 2020
vorgelegten Entwiirfe zweier Verordnungen — des Digital
Services Acts (DSA-E) und des Digital Markets Acts (DMA-E).
Sie erhofft sich, Ordnung in das digitale Chaos zu bringen; so
dienen die beiden Entwiirfe der Regulierung digitaler Dienste
und Mérkte.

Die weiteren Ausfithrungen beziehen sich auf den Entwurf
des Digital Services Acts (DSA-E).

Was sind die Ziele des DSA-E?
Die neuen Regelungen sollen die deutlich in die Jahre gekom-
mene E-Commerce-Richtlinie (2000/31/EG) modernisieren.
Bei Inkrafttreten dieser Richtlinie im Jahr 2000 war beispiels-
weise Facebook noch nicht einmal gegriindet (2004). Die Kom-
mission fiihrt fiir die jeweiligen Beteiligten des digitalen Rau-
mes insbesondere folgende Ziele auf. Fiir die Biirgerinnen und
Biirger: ,,wenigerillegale Inhalte und ein besserer Schutz ihrer
Grundrechte®. Fiir die Anbieter digitaler Dienste: ,Rechts-
sicherheit, Harmonisierung der Vorschriften und eine ein-
fachere Griindung und Expansion in Europa“. Eine ,,strengere
demokratische Kontrolle systemischer Plattformen“ sowie
»eine Minderung systemischer Risiken wie Manipulation oder
Desinformation“ sieht die Kommission als Ziele fiir die Gesell-
schaftinsgesamtvor (siehe Gesetz iiber digitale Dienste: mehr
Sicherheit und Verantwortung im Online-Umfeld).

Im Entwurfstext ist in Art. 1 (2) DSA-E entsprechend nor-
miert:

,Diese Verordnung hat folgende Ziele:

a) Beitrag zum reibungslosen Funktionieren des Binnen-
markts fiir Vermittlungsdienste;

b) Festlegung einheitlicher Regeln fiir ein sicheres, vorher-
sehbares und vertrauenswiirdiges Online-Umfeld, in dem
die in der Charta verankerten Grundrechte wirksam ge-
schiitzt sind.“

Aufbau des DSA-E

Der Verordnungstext ist in fiinf Kapitel gegliedert: Kapitel I:
»Allgemeine Bestimmungen®, Kapitel II: ,Haftung von Anbie-
ternvon Vermittlungsdiensten®, Kapitel IIl: ,Sorgfaltspflichten
fiir ein transparentes und sicheres Online-Umfeld*, Kapitel IV:
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,Durchfithrung, Zusammenarbeit, Sanktionen und Durchset-
zung“ sowie Kapitel V: ,,Schlussbestimmungen®. Kapitel IIT
und IV sind in jeweils weitere fiinf Sektionen unterteilt.

Welche digitalen Dienste erfasst der DSA-E?

Art. 1 benennt als Adressaten der Regelungen die Vermitt-
lungsdienste. Als Oberbegriff zu verstehen, fallen darunter
zunéchst diejenigen Vermittlungsdienste, die {iber ein Infra-
struktur-Netz verfligen (z. B. Internetanbieter, Domainnamen-
Registrierstellen). Als erste Unterkategorie der Vermittlungs-
dienste ist der Hosting-Dienst zu nennen (z. B. Cloud- und
Webhosting-Dienste). Vom Hosting-Dienst ist eine weitere
Unterkategorie — die Onlineplattform — abzugrenzen. Auch
sieist ein Hosting-Dienst, im Unterschied zu diesem speichert
sie dieim Auftrag der Nutzerinnen und Nutzer bereitgestellten
Informationen jedoch nicht nur, sondern verbreitet sie im Auf-
trag der Nutzenden auch 6ffentlich (z.B. Social-Media-Platt-
formen, App-Stores). SchlieBlich betreffen die Regelungen
des Entwurfs ,sehr grof3e (Online-)Plattformen“. Ab wann
eine Plattform als ,,sehr gro3“ gewertet wird, bestimmt Art. 25
DSA-E:

,,[...] Online-Plattformen, die ihre Dienste fiir aktive Nutzer
inder Union erbringen, deren durchschnittliche monatliche
Zahl sich auf mindestens 45 Mio. Personen beléduft [...].“

Um welche illegalen Inhalte geht es?

Der verfiigende Teil der Entwurfsfassung verzichtet bewusst
auf eine Legaldefinition, was unter illegalen Inhalten zu ver-
stehen ist. So dient der DSA-E der Schaffung eines Rahmens
—die Sorgfaltspflichten und Haftungsvoraussetzungen werden
harmonisiert —, nationale Rechtsvorschriften, in denen nor-
miert ist, was illegal ist, bleiben indes unberiihrt. In Deutsch-
land ist hierbei insbesondere an die Straftatbestdnde des
Strafgesetzbuches (StGB) zu denken. In der Begriindung des
Entwurfs werden unter dem Begriff ,illegale Inhalte“ jedoch
insbesondere ,,Hassrede”, terroristische Inhalte“ oder ,,rechts-
widrige diskriminierende Inhalte®, die ,,Weitergabe von Dar-
stellungen sexuellen Missbrauchs von Kindern®, die ,rechts-
widrige Weitergabe privater Bilder ohne Zustimmung“ sowie
das ,,Cyber-Stalking”“ verstanden (vgl. Entwurfsfassung/Be-
griindung, S. 23).
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Haftung

Die Haftungsregelungen sind im Kapitel II geregelt. Konkret
sind die Haftungsausschliisse benannt. Der Entwurfsbegriin-
dung nach

»L...] sollte nur festgelegt werden, wann der betreffende
Anbieter von Vermittlungsdiensten im Zusammenhang mit
von den Nutzern bereitgestellten illegalen Inhalten nicht
haftbar gemacht werden kann. Die Vorschriften sollten
nicht so ausgelegt werden, dass sie eine positive Grundlage
dafiir darstellen, festzustellen, wann ein Anbieter haftbar
gemacht werden kann; dies ist nach den geltenden Vor-
schriften des Unions- oder nationalen Rechts zu bestim-
men"“ (siehe Entwurfsfassung/Begriindung, S. 24).

RECHT

Fiir die Haftung der Hosting-Dienste orientiert sich der DSA-E
am Grundsatz der E-Commerce-Richtlinie — geldufig als das
,Notice-and-take-down-Prinzip*“. So trifft Hosting-Dienste fiir
die im Auftrag einer Nutzerin bzw. eines Nutzers gespeicher-
ten Informationen keine eigene Priifungspflicht. Gehaftet wird
,nur“, wenn der Dienst nach Kenntnis des illegalen Inhalts
untatig bleibt, beispielsweise illegale Inhalte nicht entfernt
oder den Zugang dazu sperrt (vgl. Art. 5 DSA-E).

Sorgfaltspflichten

Die Entwurfsfassung sieht asymmetrische Sorgfaltspflichten
vor —je grofler und wirkungsvoller die Diensteanbieter, desto
umfassender die Verpflichtungen. In den regulatorischen Fokus
riicken dabei insbesondere die sehr grofen Onlineplattformen,
fiir sie gelten besondere Verpflichtungen (siehe Tabelle 1).

Tabelle 1:
Neue Verpflichtungen

Vermittlungs-  Hosting- Online- Sehr groBBe Online-
dienste Dienste Plattformen Plattformen
Berichterstattung zu Transparenz X x x x
Berlcksichtigung der Grundrechte
in den Nutzungsbedingungen X x x x
Zusammenarbeit mit nationalen
Behorden bei Anordnungen x x x x
Kontaktstellen und gegebenenfalls
gesetzliche Vertretung x x x x
Meldung und Abhilfe sowie Pflicht
zur Unterrichtung der Nutzer/innen x x x

Beschwerde- und Rechtsbehelfsmechanismus

sowie auBergerichtliche Streitbeilegung

Vertrauenswirdige Hinweisgeber

MaBnahmen gegen missbrauchliche Meldungen
sowie Gegendarstellungen

Sicherheitstiberpriifung von Drittanbietern
(,Mit wem habe ich zu tun?")

Transparenz von Online-Werbung gegentiber
Nutzerinnen und Nutzern

Meldung von Straftaten

Risikomanagement-Pflichten und Compliance-Beauftragte/r

Externe Risikopriifungen und 6ffentliche Rechenschaftspflicht

X
X | X |[X|X

Transparenz der Empfehlungssysteme und Wahlméglichkeiten

fur Nutzer/innen beim Zugriff auf Informationen

Datenaustausch mit Behérden und der Forschung

Verhaltenskodizes

Zusammenarbeit im Krisenfall

X | X |[X|Xx

Quelle: Gesetz tber digitale Dienste: mehr Sicherheit und Verantwortung im Online-Umfeld
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Ein wesentlicher Aspekt des Entwurfs ist die Verpflichtung zur
Transparenz von Onlinewerbung, die Onlineplattformen, un-
abhangig von ihrer GrolRe, betrifft (Art. 24 DSA-E). Die Kom-
mission misst Onlinewerbung erhebliche Risiken bei — ,von
Werbung, die selbst illegale Inhalte aufweist, bis hin zu Bei-
tragen zu finanziellen Anreizen fiir die Veroffentlichung oder
Verstdrkung illegaler oder anderweitig schédlicher Online-
Inhalte und -Tatigkeiten [...]“ (siehe Entwurfsfassung/Be-
griindung, S. 34). Um diese Risiken zu vermeiden, miissen
Onlineplattformen daher sicherstellen,

»L...] dass die Nutzer fiir jede einzelne Werbung, die jedem
einzelnen Nutzer angezeigt wird, in klarer und eindeutiger
Weise und in Echtzeit Folgendes sehen konnen:

a) dass es sich bei den angezeigten Informationen um Wer-
bung handelt,

b) die natiirliche oder juristische Person, in deren Namen
die Werbung angezeigt wird,

c¢) aussagekréftige Informationen iiber die wichtigsten Pa-
rameter zur Bestimmung der Nutzer, denen die Werbung
angezeigt wird“ (Art. 24 DSA-E).

Das,,Mehr“an Pflichten fiir die sehr grof3en Onlineplattformen
ful’t auf ordnungspolitischen Bedenken —so habe die Art und
Weise der Nutzung dieser machtigen Techunternehmen,,gro-
Ren Einfluss auf die Online-Sicherheit, die 6ffentliche Mei-
nungsbildung und den 6ffentlichen Diskurs sowie den On-
line-Handel“ (vgl. Entwurfsfassung/Begriindung, S. 35).
Thnen wird damit zusétzlich auferlegt, mindestens einmal
jéhrlich ,,alle erheblichen systemischen Risiken, die sich aus
dem Betrieb und der Nutzung ihrer Dienste in der Union er-
geben®, zu priifen (Art. 25 DSA-E). Drei Kategorien systemi-
scher Risiken miissen die Onlineplattformen dabei in den Blick
nehmen:

,a) Verbreitung illegaler Inhalte iiber ihre Dienste;

b) etwaige nachteilige Auswirkungen auf die Ausiibung der
Grundrechte auf Achtung des Privat- und Familienlebens,
auf die Meinungs- und Informationsfreiheit, auf das Diskri-
minierungsverbot und auf die Rechte des Kindes, die in den
Artikeln 7, 11, 21 und 24 der Charta verankert sind;

¢) vorsatzliche Manipulationen ihres Dienstes, auch durch
unauthentische Nutzung oder automatisierte Ausnutzung
des Dienstes, mit tatsdchlichen oder absehbaren nachteili-
gen Auswirkungen auf den Schutz der 6ffentlichen Gesund-
heit, auf Minderjahrige und auf die gesellschaftliche Debatte
oder tatsédchlichen oder vorhersehbaren Auswirkungen auf
Wahlprozesse und die 6ffentliche Sicherheit.“ (Art. 26
Abs. 1 DSA-E)
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Durchsetzung und Sanktionsméglichkeiten/, Aufsicht”
Es gilt der Grundsatz, dass fiir die Sicherstellung einer ange-
messenen Aufsicht und die Durchsetzung der vorgesehenen
Sorgfaltspflichten die Mitgliedstaaten selbst verantwortlich
sind. Voraussetzung ist, dass die Mitgliedstaaten mindestens
eine Behorde mit diesen Aufgaben betrauen und diese als
sogenannten ,,Koordinator fiir digitale Dienste“ benennen.
Dabei ist die Schaffung neuer Aufsichtsbehérden genauso
méglich wie das Ubertragen der neuen Kompetenzen an be-
stehende nationale Behorden. Der ,,Koordinator fiir digitale
Dienste“ soll insbesondere als zentrale Kontaktstelle fiir die
EU-Kommission und die ,,Koordinatoren fiir digitale Dienste*
der anderen Mitgliedstaaten fungieren. Wesentlich fiir das
Agieren der Behorde istihre Unabhéngigkeit von privaten oder
offentlichen Einrichtungen; es bleibt ihr allerdings unbe-
nommen, andere nationale Behérden wie beispielsweise die
Strafverfolgungsbehorden zu konsultieren. Um eine einheit-
liche Anwendung des DSA-E zu gewéhrleisten, sollen sich die
jeweiligen ,Koordinatoren fiir digitale Dienste“ zu einem
»Europdischen Gremium fiir digitale Dienste“ zusammen-
schlief3en. Dieses Komitee soll als unabhingige Beratungsgrup-
pe die Kommission auf Unionsebene unterstiitzen.

Die EU-Kommission selbst weist sich Kompetenzen bei der
Uberwachung der sehr grofen Onlineplattformen zu (Art. 51 £.)
So liest man in der Entwurfsbegriindung:

»,DaMafinahmen zur Gewéhrleistung der Einhaltung dieser
Verordnung durch sehr grof3e Online-Plattformen mit be-
sonderen Herausforderungen verbunden sein konnen und
wirksame Mafnahmen angesichts des Umfangs und der
Auswirkungen dieser Plattformen und der méglicherweise
resultierenden Schiaden gleichzeitig sehr wichtig sind, soll-
te die Kommission iiber wirksame Untersuchungs- und
Durchsetzungsbefugnisse verfiigen, um in Bezug auf be-
stimmte Vorschriften dieser Verordnung Untersuchungs-,
Durchsetzungs- und Uberwachungsmafnahmen treffen zu
konnen, wobei der Grundsatz der VerhéltnisméRigkeit so-
wie die Rechte und Interessen der Beteiligten umfassend
einzuhalten sind“ (Entwurfsfassung/Begriindung, S. 47).

Sanktionen

Die Kommission kann gegen die sehr grof3en Onlineplattfor-
men — bei Zuwiderhandlung gegen die Bestimmungen der
Verordnung — Geldbuf3en bis zu einem Hochstbetrag von 6 %
ihresim vorangegangenen Geschéftsjahr erzielten Gesamtum-
satzes verhéngen (vgl. Art. 59 DSA-E).
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Wie geht es weiter?

Der vorgelegte Verordnungsentwurf der Kommission wird im
Rahmen des ordentlichen Gesetzgebungsverfahrens von
EU-Parlament und Ministerrat (Vertreterinnen und Vertreter
der Regierungen der Mitgliedstaaten) erdrtert.

Das EU-Parlament befasste sich bereits mit der Entwurfs-
fassung und zeigte sich angetan. So bekundete Anna Cavazzini
(Biindnis 90/Die Griinen), Europaabgeordnete und Vorsitzen-
de des Ausschusses fiir Binnenmarkt und Verbraucherschutz:
,Der Kommissionsvorschlag wurde grundsétzlich positiv im
Ausschuss aufgenommen.“ Und auch die dénische Europa-
abgeordnete und Berichterstatterin des DSA Christel Schal-
demose (Sozialdemokraten) befand: ,,Der Vorschlag der Kom-
mission ist ein guter.“ Kritik {ibten die Europaabgeordneten
daher nur in geringem Mal? — Nachbesserungen wurden ins-
besondere fiir die personalisierte Werbung und die Interopera-
bilitdt bei Messengerdiensten gefordert. Geplant ist, dass die
Verordnungen (DSA und DMA) 2022 in Kraft treten (vgl. Her-
wartz/Siebenhaar 2021).

Esbleibt abzuwarten, in welcher Fassung die Verordnungen
schlieBlich das Gesetzgebungsverfahren verlassen. Sowerden
die Internetgiganten nichts unversucht lassen, im Rahmen
ihrer Moglichkeiten Einfluss auf das Gesetzgebungsverfahren
zu nehmen. Im Ranking der Unternehmen mit dem héchsten
Lobbyengagement belegen Google, Microsoft und Facebook
drei der ersten fiinf Pldtze (vgl. Podszun/Langenstein 2020).
Justizministerin Christine Lambrecht fiihrte in einem Gast-
beitrag auf Zeit Online u. a. aus, dass die bisherige Vorgehens-
weise —das ,,Laissez-faire“ der gro3en Digitalanbieter — , kra-
chend gescheitert“ sei. Die Plattformen durch gesetzliche
Regelungen in die Pflicht zu nehmen, befindet sie daher als
denrichtigen Weg. Verbesserungswiirdig sei jedoch u. a., dass
die Opfer von Diffamierungen eine Loschung von den Platt-
formen einfordern konnen miissten, sollten diese Posts nicht
von den Unternehmen entfernt werden. Auch bediirfe es fiir
die Loschfrist von offensichtlich strafbaren Inhalten klarer
Zeitvorgaben, vergleichbar des deutschen NetzDG. Abschlie-
Rend postuliert Lambrecht: ,,Fiir das, was in der analogen Welt
strafbar ist, darf es auch im Netz keine Nachsicht geben. Und
die Grenzen unseres 6ffentlichen Diskurses werden nicht im
Silicon Valley gezogen: Wir Européerinnen und Européer be-
stimmen sie selbst. Demokratisch, transparent und in Achtung
desLebenselements unserer Demokratie: des Grundrechts auf
freie Meinungsduf3erung.“ (Lambrecht 2021)

Wir halten Sie tber die weiteren Entwicklungen auf dem Laufenden. Zur néheren
Information empfehlen wir die Lektiire der Fragen und Antworten der EU-Kommission
(siehe Quellen).
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